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Vision General

Actualizada para reflejar los aportes de los instructores de todo el mundo, la actualizacién de 2019 de la Guia oficial para
estudiantes CompTIA Network + combina contenido lider en el mercado con lo ultimo en principios de disefio instructivo y
técnicas de aprendizaje.

Una presentacion reorganizada del contenido se combina con evaluaciones adicionales, ejercicios basados en escenarios y
videos de ITProTV para ofrecer una solucién integrada para la instruccion en el aula.

Evaluado rigurosamente para garantizar que el contenido cumpla con los objetivos del examen CompTIA Network + N10-007,
la Guia oficial del estudiante CompTIA Network + proporciona los conocimientos previos necesarios para tener éxito en los
roles de trabajo que incluyen la instalacién, la resolucién de problemas o el mantenimiento de la red, asi como preparar a los
candidatos para tomar el examen de certificacion CompTIA Network +.
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Agenda del curso

Dia 1

Dia 2

Dia 3

Dia 4

Dia 5
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CONSULTORES

Administrador de Redes Junior

Técnico en Computacién

Técnico de Campo de Redes / Técnico de Help Desk
Ingeniero de Sistemas Junior / Ingeniero de Sistemas
Consultor IS / Especialista de Soporte de Red
Ingeniero de Campo de Red / Analista de Red

Explicar el modelo OSly los modelos TCP / IP
Explicar las propiedades del trafico de red

Configuracion de redes IP

Instalacién y configuracion de redes enrutadas
Explicacién de aplicaciones de red y servicios de
almacenamiento

Monitoreo y solucion de problemas de redes
Instalacién y configuracion de dispositivos de
seguridad

Explicacion de los controles de autenticacién y
acceso

Implementacion y solucién de problemas de
tecnologias inaldmbricas

Comparacion y contraste de tecnologias WAN

Duracion: 5 dias / 40 horas

Instalacién y configuracion de redes conmutadas

Configuracion y monitoreo de puertos y protocolos

Explicacién de los ataques y mitigaciones de redes

Implementacién y solucién de problemas de soluciones
de cableado

Uso de métodos de acceso remoto
Identificacion de politicas y mejores practicas del sitio

CompTlA
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Resumen de los objetivos del examen Network+ (V9)

Conceptos de redes (23%)
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Capas del modelo OSI: fisica, enlace de datos, red, transporte, sesién, presentacion, aplicacion.

Dispositivos de red: enrutadores, conmutadores, firewalls, IDS/IPS, balanceadores de carga, servidores proxy, NAS, SAN y
dispositivos inaldambricos.

Conceptos de nube: NFV, VPC, grupos de seguridad de red, puertas de enlace en la nube, modelos de implementacion
(publico, privado, hibrido), modelos de servicio (SaaS, laaS, PaaS).

Puertos y protocolos: FTP, SFTP, SSH, Telnet, SMTP, DNS, DHCP, HTTR, HTTPS, SNMP, LDAP, RDP, SIP.
Tipos de trafico: unicast, multicast, anycast, broadcast.

Medios de transmisién: inalambrico (802.11, celular, satélite), cableado (fibra, coaxial, DAC).
Transceptores y conectores: SC, LC, ST, MPO, RJ11, RJ45, tipo F, BNC.

To oIog(l'jas de red: malla, hibrida, estrella/centro y radio, columna vertebral y hoja, punto a punto, de tres niveles y nucleo
colapsado.

Direccionamiento IPv4: publico vs. privado, APIPA, RFC1918, bucle invertido, subredes (VLSM, CIDR) y clases de
direcciones (A, B, C, D, Eg).

Implementacion de red (20%)
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Tecnologias de enrutamiento: enrutamiento estatico y dindmico (BGPR, EIGRR, OSPF), seleccién de ruta, NAT, PAT, FHRR, VIP
y subinterfaces.

Tecnologias de conmutacién: VLAN, configuracién de interfaz, arbol de expansién, MTU y tramas jumbo.

Dispositivos inaldambricos: canales, opciones de frecuencia, SSID, tipos de red, cifrado, redes de invitados, autenticacion,
antenas y puntos de acceso.

Instalaciones fisicas: implicaciones de instalaciéon, consideraciones de energia y factores ambientales.

peraciones de red (19%)

Documentacion: diagramas fisicos vs. légicos, diagramas de rack, mapas de cables, diagramas de red, inventario de
activos, IPAM, SLA y estudios inaldmbricos.

Gestion del ciclo de vida: EOL, EOS, gestion de software y desmantelamiento.
Gestion de cambios: seguimiento del proceso de solicitudes.
Gestion de la configuracion: produccioén, backup, configuraciones base.

Monitoreo de red: SNMP, datos de flujo, captura de paquetes, métricas de linea base, agregacién de registros, integracion
de APl y duplicacién de puertos.

Recuperacioén ante desastres: RPO, RTO, MTTR, MTBF, sitios frios/tibios/calientes, activo-activo/pasivo y pruebas.
Servicios de red: DHCP, SLAAC, DNS, NTP, PTP y NTS.
Acceso y gestién: VPN, SSH, GUI, APl y consola.

eguridad de la red (14%)

Seguridad légica: cifrado (datos en transito/en reposo), PKI, IAM, MFA, SSO, RADIUS, LDAP, SAML, TACACS+, autenticacion
basada en tiempo, autorizacién, minimo privilegio, control de acceso basado en roles y geofencing.

Seguridad fisica: cAmaras y cerraduras.

Tecnologias de engano: honeypot y honeynet.

Terminologia de seguridad: riesgo, vulnerabilidad, exploit, amenaza y triada CIA.
Auditorias y cumplimiento: localidad de datos, PCI DSS y GDPR.

Segmentacién de red: 10T, lloT, SCADA, ICS, OT, invitado y BYOD.

Tipos de ataques: DoS/DDoS, saltos de VLAN, inundacién de MAC, envenenamiento/suplantacién de ARR, ) )
envenenamiento/suplantacion de DNS, dispositivos/servicios fraudulentos, ?emelo malvado, ataque en ruta e ingenieria
social (phishing, busqueda en contenedores de basura, espiar por encima del hombro, tailgating).

Funciones de seguridad y defensa: fortalecimiento de dispositivos, NAC, administracion de claves, ACL, filtrado de URL/
contenido, zonas confiables y no confiables y subred protegida.

Solucion de problemas de red (24%)
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Metodologia de resolucién de problemas: identificar el problema, establecer una teoria, probar, planificar e implementar
una solucion, verificar la funcionalidad y documentar los hallazgos.

Problemas de cableado e interfaz fisica: problemas de cable (tipo incorrecto, degradacién de la sefial, terminacién
inadecuada, TX/RX transpuesta), problemas de interfaz (contadores crecientes, estado del puerto) y problemas de
hardware (PoE, desajuste del transceptor, intensidad de la sefal).

Problemas de servicios de red: problemas de conmutacion (STP, asignacion de VLAN, ACL), problemas de enrutamiento
(talbla de enrutamiento y rutas predeterminadas), agotamiento del grupo de direcciones y mascara de subred/IP/puerta de
enlace incorrecta.

Problemas de rendimiento: congestion, latencia, pérdida de paquetes e interferencia inalambrica.

Herramientas y protocolos: analizadores de protocolo, herramientas de linea de comandos, probadores de cables y
analizadores de Wi-Fi.
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Examen

Nombre del examen: N10-009

Cantidad de preguntas: 90

Formato: Seleccion multiple interactiva y desempefio
Disponibilidad: Pearson / VUE

Puntuacién para pasar. 720

Duracién del examen: 90 minutos

Certificacion

Después decompletar con éxito el examen,recibird el certificado digital de Comptia que le acreditacomo un profesional certificado

Informacion general

» Somo el tnico Centro de Entrenamiento Autorizado en el pais

» Los honorarios del curso incluye el costo del examen

» Cada estudiante tendra acceso a un entorno personalizado de aprendizaje con todos los contenidos necesarios para el curso
>

Se incluye el acceso a los laboratorios virtuales para la realizacion de los ejercicios y aumentar asi la comprension y dominio de
los objetivos del curso

» Como material para la preparacién cada estudiante tendra acceso a su propio entorno de preguntas de practica para simular un
ambiente de examen y mejorar las posibilidades de éxito
» Precio sugerido, USD 2,000 o su equivalente en pesos dominicanos

> Incluye segundo intento para tomar el examen

CompTlA

Network+

Plus Series
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